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专题：数据网络协议架构创新——NewIP 

大规模确定性网络转发技术 

强鹂，刘冰洋，于德雷，王闯 
（华为技术有限公司，北京 100095） 

摘  要：提出了一种适用于大规模网络部署的 3 层转发技术——LDN（large-scale deterministic network），在

保留传统 IP 转发技术统计复用的优势基础之上，LDN 技术可实现对端到端时延上界及抖动上界的严格保证，

为 5G uRLLC（ultra-reliable low-latency communication）切片、工业互联网等未来应用场景提供网络服务支持。

通过仿真实验对比了在相同网络环境下，传统 IP 及确定性 IP 在端到端最差时延及抖动上的差异，证明了 LDN

技术的有效性。 
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Abstract: A layer 3 forwarding technology LDN (large-scale deterministic network) which was scalable for wide 

area deployment was proposed. LDN not only keeps the advantage of traditional IP’s statistic multiplexing, but also 

be able to guarantee end-to-end bounded latency and bounded jitter required by 5G uRLLC (ultra-reliable low-latency 

communication) slice, industrial network, and other future scenarios. A simulation experiment was taken between tra-

ditional IP and deterministic IP (LDN enabled) on end-to-end worst case latency and delay variance (i.e., jitter), the 

comparison results successfully proved the effective and efficient of LDN technology. 
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1  引言 

面对诸如工业互联网、远程医疗等时延敏感

型业务[1]，传统网络尽力而为的转发方式已无法

满足此类业务对网络时延的需求，确定性网络技

术受到越来越多的关注。本文提出了一种支持确

定性 IP 服务的技术—— 大规模确定性网络

（large-scale deterministic network，LDN）技术。

LDN 技术旨在扩展传统 3 层转发技术，以提供对

传输时延上界及时延抖动上界有保障的确定性转
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发技术。本文将有界的时延及时延抖动统称为确定

性时延。 

随着 3GPP Release 15[2]的封版，5G 技术面临

着全面部署。其中网络切片，尤其是 uRLLC

（ultra-reliable low-latency communication, 超可靠

低时延通信）切片[3]，对于时延的保证有严格的

要求。uRLLC 切片要求不论在什么情况下 100%

地保证服务水平协议（service level agreement, 

SLA），即对于最差时延的上界是有保证的。LDN

技术可以有效支撑 5G uRLLC 业务，如图 1 所示。

此外 LDN 技术也可支持 5G LAN，即利用 5G 网

络连通工厂时延敏感网络（time-sensitive network, 

TSN）孤岛，实现端到端精准控制。除 5G 承载之

外，LDN 还可替代企业专线支持传统网络中的时

延敏感型业务。 

2  确定性 IP 技术背景 

传统 IP 网络的时延概率分布曲线如图 2 所

示，在传统 IP 网络中由于存在时延长尾效应[4]而

无法实现确定性时延。为了消除长尾效应实现确

定性时延，首先需要分析时延的组成，了解长尾

效应的产生原因。 

 
图 2  传统 IP 网络的时延概率分布曲线 

2.1  时延分析 

以图 3 所示的单跳场景来分析时延的组成，

单跳时延=节点内时延+链路时延。其中，链路时

延是指数据分组在链路上传输的时延，主要取决

于网络设备之间的链路距离及链路传输速率。在

一个稳定的网络拓扑中，链路距离及链路速率相

对稳定，因此链路时延几乎没有什么变化的空间。

节点内时延是指设备内部操作的耗时，主要为排

队时延。在不同负载等情况下，节点内部时延的

变动很大，图 2 中的长尾效应主要就是由节点内

部时延引起的。 

图 1  LDN 用于 5G 承载场景 
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图 3  单跳时延分析 

基于以上分析可以知道一直以来通信行业

追求的低时延与确定性时延的技术目标其实是

一致的。 

 为了实现确定性时延，需要减少节点内时

延以消除长尾效应。 

 为了实现低时延，由于链路时延在固定的

网络拓扑下没有多少变动空间，因此能做

的也是设法减少节点内时延。 

确定性 IP 的技术目标如图 4 所示，即压低最

差时延上界使其无限逼近最小时延。 

 
图 4  DIP 网络的时延概率分布曲线 

2.2  现有技术分析 

近几十年来有很多的技术探索去保障 IP的服

务质量（quality of service，QoS），比如优先级队

列调度、资源预留等。可是这些技术依然无法实

现确定性时延，其根本原因是微突发。以一个简

单的例子来进行解释，如图 5 所示，假设节点 A

有 10 个入接口，1 个出接口，所有接口的速率都

是一样的。假设每个入接口上都有一条流，并为

此流预留了 5%的接口带宽资源。假设 10 个接口

的 10 条数据流都是同一优先级，10 条流在节点 A

的出接口汇聚时总共占用出接口最多 50%的带宽

资源，因此不存在拥塞的情况。然而由于对每个

数据分组的到达时间没有控制，因此最差的情况

是 10 条流的数据同时到达，在出接口排队等待

调度。排队的产生会挤压原本流内报文的间隙，

形成微突发。假设下游节点 B 有 10 个像 A 一样

的上游节点，则微突发的情况会进一步累积，

形成微突发迭代。多跳之后，确定性时延将无

从保证。 

 
图 5  微突发及突发迭代 

图 5 中的例子说明，传统 IP 转发即使配合了

资源预留及优先级调度，也无法实现确定性时延。

其主要原因是由于对每个数据分组的行为缺乏控

制，导致了排队形成了微突发。为此需要控制每

个数据分组的行为，不能容许数据分组随意发送

（接收），而且为每个数据分组分配一个特定的发

送（接收）时间周期。通过控制每个数据分组的

行为来避免冲突，从而控制节点内部排队时延，

最终消除长尾效应实现确定性时延。 

3  确定性 IP 的使能技术 LDN 

3.1  基于 LDN 的承载解决方案 

基于 LDN 的承载解决方案如图 6 所示，其中

包括终端 CE、入口 PE 节点、支持 LDN 能力的 P

节点、控制器等，整体流程如下： 

（1）所有网络设备（PE 节点及 P 节点）需要

保持微秒级周期相对固定； 

（2）对每个准许接入的确定性业务需要进行

路径计算、资源预留等操作； 

（3）（1）（2）完成之后，可以开始传送确定

性业务的报文。用户报文的流量模型需要满足资

源预留的约束； 

（4）入口网关需要对用户报文进行流量整形，
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并为报文打上初始周期标签，正式进入 LDN 周期

转发流程； 

（5）数据分组携带周期标签发往下游设备，

当数据分组抵达 LDN 路由器后，路由器根据本地

维护的周期映射关系表，替换数据分组中的周期

标签并将数据分组送入相应的队列等待转发； 

（6）每个 P 节点及 PE 节点都维护着特定数量

的 LDN 队列，并对这些队列进行周期门控调度。 

下面将对整体架构中涉及的技术细节进行

描述。 

3.2  等长周期划分 

为了避免盲目转发而造成的微突发，LDN 技

术需要控制每个报文在每一跳的转发行为。如果

将网络设备视为一个黑盒子，那么报文经过一跳

网络设备的行为即可描述为：报文进入该跳设备

的时间及报文出该跳设备的时间。控制报文在每

一跳的转发行为则相应地可以描述为：一旦给定

报文进入某跳设备的时间，则该报文出该跳设备

的时间即可确定。将报文进、出网络设备的时间

控制到一个精确的时刻是很困难的，但是控制到

一段时间区间要相对容易。基于这个思想，LDN

设备将各自的时间以 T 为单位划分为等长周期，

并为每个数据报文合理安排进、出本跳的周期。 

3.3  资源预留 

每条确定性流在正式发送数据报文之前，都

需要为其预留沿途的所有资源。资源预留的过程

可以利用现有技术完成，例如通过 SDN 控制器进

行集中算路及配置的方式，或者 RSVP-TE 的方式

等。特殊之处在于，每条确定性流都有一个最小

预留资源量。 

最小预留资源量的目的是确保每条流在每个周

期内都能发送至少一个数据报文。假设数据报文的

大小为 U（例如 U=1 250 byte），时间周期的长度记

为 T（例如 T=10 μs），则最小资源预留量为 U/T （例

如 U/T=1 250 byte/10 μs=1 Gbit/s）。所有确定性流的

资源预留量都不得小于最小资源预留量。例如有一

条流只需要 0.5 Gbit/s 的带宽资源，由于在此例中最

小预留资源量为 1 Gbit/s，则依然需要为这条流预留

1 Gbit/s 的带宽。 

为某条确定性流所预留的资源，哪怕在某段

时间没有被使用，也不得为其他的确定性流所用，

然而这部分空闲资源却可以用于转发尽力而为

（best effort，BE）报文。 

3.4  周期映射关系学习 

在 LDN 系统中，每对邻居 LDN 路由器之间

都有一个稳定的周期映射关系。该周期映射关系

 
图 6  基于 LDN 的承载解决方案 
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指导着后续 LDN 路由器的数据分组转发行为。

周期映射关系的构建可以通过SDN控制器进行配

置，也可以通过自适应的方式学习得到。通过学

习报文获得周期映射关系之后，后续的数据分组

均可以简单地据此映射关系转发。 

数据报文在每一跳发送之前只需要携带发送

设备的当前周期编号。下游节点收到数据报文后

根据本地维护的周期映射关系表，即可确定收到

的报文需要在本地哪个周期再次转发出去。 

3.5  循环队列调度 

如第 3.2 节所述，每个 LDN 路由器将自己的

时间划分为等长的周期。LDN 路由器对周期进行

循环编号，每个周期对应着一个队列。在一个周

期内只有其对应的队列会打开，存储于该队列中

的数据报文得以发送，其余队列处于关闭的状态，

只能用于接收数据分组。 

图 7 给出了一个循环队列调度的例子，R1

与 R2 是 R3 的两个上游节点。所有节点都有相同

数量 Q 个循环队列，在本例中假设 Q 等于 3。当

下游节点 R3 收到数据报文之后，读取报文上携

带的周期编号信息，并据此查找周期映射关系

表。随后 R3 将报文中的周期信息替换为查表所

得到的出标签信息（比如入周期标签 X 对应的出

周期标签 Z+1），并将报文送入本跳相应的队列

中等待发送。 

4  理论分析 

4.1  时延 

首先分析一跳之内数据报文的时延，图 8 和图 9

分别给出了 LDN 的最差单跳时延及最小单跳时延

分析。若上游节点最后 1 bit 到达下游节点的时间刚

好超出了前一个周期一点，则出现最差情况。最差

情况下数据报文需要在下游节点中等待约 2T，才能

继续向下转发，如图 8 所示。若上游节点最后 1 bit

到达下游节点的时间刚好落在某一周期的后边沿，

则在紧随其后的一个周期内即可向下游转发，此为

最好情况，如图 9 所示。在最好情况下数据报文需

要在下游节点中等待 T 的时间。 

 
图 8  LDN 最差单跳时延 

由上述分析可知 LDN 系统中，单跳的排队时

间为 T~2T，因此： 

 LDN 系统中端到端的最差时延=总链路传

输时延+2T×跳数； 

 
图 7  循环队列调度  
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图 9  LDN 最好单跳时延 

 LDN 系统中端到端的最好时延=总链路传

输时延+T×跳数。 

4.2  抖动 

由于每对邻居节点之间都有一个周期映射

关系，因此一旦数据报文在源点的发送周期确

定了，则该报文在目标点的接收周期也就可以

确定下来。 

唯一无法确定的是，数据报文在发送周期的

具体哪个时刻发送，并在接收周期的具体哪个时

刻接收。图 10 给出了最好及最差情况： 

 最好情况是数据报文在发送周期的最末尾

才发出，在接收周期的一开始就收到了； 

 最差情况是数据报文在发送周期的最开始

就发出，在接收周期的最末尾才收到。 

则端到端时延抖动≤最差情况−最好情况=2T。 

 
图 10  LDN 端到端抖动 

4.3  队列开销 

由第 3.5 节可知每个 LDN 设备维护着若干

LDN 循环队列，每个 LDN 队列对应一个周期，

用于存储一个周期内的数据报文。假设 LDN 出接

口的接口速率为 S，则每个 LDN 队列的存储开销

为 S×T。因此每个 LDN 节点只需要维护 Q×S×

T 大小的队列空间，其中 Q 为一台设备内 LDN 循

环队列的数目。 

5  仿真实验 

为了验证 LDN 技术的性能，本文对比了传

统 IP 与 DIP（LDN enabled）在相同网络环境下

的端到端最差时延及抖动。实验采用如图 11 所

示的拓扑[5]，共涉及 315 个网络节点。假设每个

网络节点下挂一台主机，且任意两台主机之间都

可以建立一条业务流，则最多有 315×314=98 910 条

流同时存在。考虑到实际情况中网络大多轻

载，因此实验假设网内仅有 5 000 条流共存，

其中 1 000 条目标待测流、4 000 条背景流。实

验参数见表 1。实验开始阶段首先将图 11 所示

拓扑导入 OMNest 中，随后利用 INET Frame-

work 安装协议栈完成路由发现，实验对比结果

如图 12 与图 13 所示。 

假设目标待测流在 DIP 模式下以每周期 1 个

报文的节奏进行转发，DIP 与传统 IP 在不同突

发条件下的端到端最大抖动对比如图 12 所示。

突发数据报文均一次性发送，例如“100 个数据

分组/ms”即意味着每 1 ms 一次性发送 100 个数

据报文，“200 个数据分组/2 ms”即每 2 ms 一次

性发送 200 个数据报文，以此类推，因此不同

突发条件下的背景流速其实是不变的。由图 12

可知，在 DIP 模式下端到端抖动始终小于 20 μs 

（即 2T），且不随突发的加剧而改变，而 IP 模式

下的最差抖动随着突发的加剧而显著增加。在

每 10 ms 有 1 000 个报文的突发情况下，IP 模式

的最差抖动是 DIP 模式的最差抖动的近 300 倍。

由此可见 DIP 可以有效降低数据报文 3 层转发

的时延抖动。 
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表 1  实验参数 

参数类型 参数值 

周期长度 T 10 μs 

数据报文大小 P 64 byte≤P≤1 500 byte 

每周期发送报文数 N 1 

链路速率 100 Gbit/s 

实验环境 OMNest + INET Framework 

 
图 12  DIP 与 IP 在不同突发条件下的端到端抖动对比 

DIP 与传统 IP 在不同突发条件下的端到端最

差时延对比如图 13 所示。由图 13 可知，在 DIP

模式下的端到端最差时延几乎不受突发的影响，

始终维持在一个相对稳定的数值。而传统 IP 模式

下的端到端最差时延随着突发的加剧而显著增

加。在每 10 ms 有 1 000 个报文的突发情况下，IP

模式的最差时延是 DIP 模式的最差时延的近 30 倍。

由此可见 DIP 可以有效地减少时延长尾效应，提

供 SLA 保证。 

 
图 13  DIP 与 IP 在不同突发条件下的端到端最差时延对比 

6  结束语 

LDN 技术是确定性 IP 的主要使能技术。 

LDN 在基于传统 IP 的基础之上引入周期转发的

思想，通过控制每个数据分组在每跳的转发时

 
图 11  实验拓扑 
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机来减少微突发，消除长尾效应，最终实现端

到端时延确定性。LDN 技术可以保证在最差情

况下的端到端时延依然有界，且最差时延与最好

时延之间的差距仅为 2 T。以 μs 级周期转发为例，

则最差时延无限逼近于最好时延，两者之差仅为

微秒级。 

此外 LDN 技术中核心节点无逐流状态，设备

之间不需要精准时间同步，因此具有良好的大网

可扩展性。同时，LDN 技术的芯片开销低，以 4 个

循环队列为例，对于 10GE 接口，10 μs 周期调度

下每出接口仅需要 50 KB 的 LDN 队列资源。最后

报文的开销较小，数据报文中仅需要携带 2 bit 额

外信息，用于区分不同的循环队列即可。 

综上，LDN 技术不仅可以实现对端到端时延

及抖动的有界保障，且适用于大规模部署，是应

对 5G 承载、工业互联网等未来场景时极具竞争力

的一项技术。 
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